Zaktad Chemii Analitycznej
Pracownia Chemii Sagdowej

Wydziat Chemii

Uniwersytet Jagiellonski w Krakowie

AUTOREFERAT

Kompleksowa analiza czarnych atramentow drukarkowych

dla celow kryminalistycznej ekspertyzy dokumentow

Agnieszka Kula

Promotor: prof. dr hab. Pawel KosScielniak



1. WSTEP

Wspoblczesnie, cyfrowa wymiana informacji jest na uprzywilejowanej pozycji. Mimo to
papier pozostaje ciggle waznym nosnikiem przekazywanych informacji. Wynika to migdzy
innymi z jego duzej trwalo$ci, w poréwnaniu z ptytami kompaktowymi czy no$nikami
pamigci, a takze potrzeby posiadania przez cziowieka papierowego potwierdzenia. Wraz
z rozwojem technologicznym zdecydowanie ewoluowala natomiast forma papierowych
dokumentéw, od tych sporzadzanych odrgcznie pidrem, az po wydruki komputerowe
cechujace si¢ duzym stopniem zabezpieczen.

Drukarki atramentowe, oferujgce bardzo dobrej jakosci druk przy stosunkowo niskich
kosztach eksploatacyjnych, staty si¢ jednym z podstawowych narzedzi shuzacych do
tworzenia 1 powielania dokumentow. Powszechno$¢ wystepowania tego typu instrumentow
I duza waga przywigzywana do sporzagdzanych dokumentow sprawily, ze drukarki
atramentowe s3 czgsto wykorzystywane do przerabiania 1 podrabiania dokumentow.
Falszerstwa wykorzystujace wydruki atramentowe dotyczg dokumentéw o rdéznej randze
takich, jak bilety komunikacji miejskiej, recepty, dokumenty bankowe, biurowe, urzedowe
a nawet banknoty. Konsekwencje tego zjawiska sa ogromne i maja w glownej mierze
charakter ekonomiczno-finansowy.

Skala problemu fatszowania dokumentow w Polsce (w tym rowniez dokumentow
drukowanych atramentami) jest bardzo duza. W roku 2013 odnotowano az 30321 przestgpstw
przeciwko art. 270 § 1-3 k.k.". Wiele profesjonalnie sfatszowanych dokumentow, do ktorych
sporzadzenia zastosowano wyrafinowane technologie, pozostalo jednak niewykrytych.
Obliguje to ekspertow sagdowych do stosowania najnowoczesniejszych technik analitycznych,
umozliwiajagcych ~ weryfikacje  autentycznosci  wydrukow — atramentowych.  Zakres
prowadzonych badanh moze by¢ bardzo szeroki, jednak chemiczna analiza
porownawcza / identyfikacyjna materialow kryjacych, w tym przypadku atramentow
drukarkowych, jest zdecydowanie najczes$ciej wykorzystywana. Nalezy mie¢ na uwadze, ze
preferowana jest, a wielokrotnie wymagana, analiza dostarczajagca wiarygodnych wynikow
przy jak najmniejszym zniszczeniu badanego obiektu.

Podjeta tematyka badan, dotyczaca analizy czarnych atramentow drukarkowych dla
celow kryminalistyczne] ekspertyz dokumentdw jest bardzo aktualnym, jednak

skomplikowanym zagadnieniem, stanowigcym wyzwanie dla wspofczesnych chemikow

Przestgpstwa  przeciwko art. 270 kk.  Statystyki policyjne, dostepny on-line: 02.2014,
http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15/63643,Podrabianie-dokumentow-art-
270.html.



analitykéw. W pierwszym wzgledzie nalezy zwrdci¢ uwage na fakt, ze rodzaj, zawarto$¢
1 wlasciwosci chemiczne sktadnikow atramentéw sa objete tajemnica, w zwigzku z czym
sktad analizowanej probki jest praktycznie nieznany. Badania tego typu maja bardzo szeroki
zakres, ich przedmiotem mogg bowiem by¢ zarowno oryginalne atramenty drukarkowe oraz
coraz bardziej rozpowszechnione na rynku, tzw. zamienniki atramentow, atramenty na bazie
barwnikow i atramenty pigmentowe. Glownie z tego wzgledu, dotychczasowe badania
naukowe dotyczace czarnych atramentéw drukarkowych sa fragmentaryczne i ograniczaja si¢
do niewielkiej liczby przebadanych probek. Brakuje kompleksowego podejscia do
zagadnienia analizy czarnych wydrukow atramentowych, ktore dostarczaloby pelne;j
charakterystyki badanych materialow kryjacych speiniajac jednocze$nie podstawowe

wymagania kryminalistycznej ekspertyzy dokumentow.

2. CEL PRACY
Celem naukowym podjetych badan bylo opracowanie metodyki chemicznej analizy

czarnych atramentéw drukarkowych z wykorzystaniem dwodch zaawansowanych metod

analitycznych: spektrometrii laserowo indukowanego rozpadu (LIBS) i -elektroforezy

kapilarnej (CE), na potrzeby kryminalistycznej ekspertyzy dokumentow.
Podjete badania obejmuja, w szczegdlnosci:

> opracowanie i sprawdzenie metody badania czarnych atramentow drukarkowych,
naniesionych na podloze papierowe, technikg LIBS, w minimalnym stopniu
uszkadzajacej badany dokument,

> opracowanie 1 sprawdzenie metody badania ekstraktow czarnych atramentow
drukarkowych z papieru technikg elektroforezy kapilarnej sprz¢zonej ze spektrometrem
mas (CE-MS),

> analize wydrukéw atramentowych z wykorzystaniem opracowanych metod badawczych,
w tym metody badania czarnych atramentéw drukarkowych technikg elektroforezy
kapilarnej z detektorem z matrycg diod (CE-DAD) zgodnie z procedura zaprezentowana
w pracy Krél i wsp.2,

> porownanie mozliwosci rdznicujacych metod: LIBS, CE-MS i CE-DAD oraz okreslenie
stopnia komplementarno$ci opracowanych metod 1 oszacowanie ich przydatnosci

w ekspertyzie dokumentéw drukowanych atramentami,

2 M. Krél, A. Kula, R. Wietecha-Postuszny, M. Wozniakiewicz, P. Ko$cielniak, Examination of black inkjet
printing inks by capillary electrophoresis, Talanta 96 (2012) 236-242.



> zbudowanie wieloparametrowej bazy danych dla czarnych atramentéw drukarkowych, na
podstawie uzyskanych wynikow badan,
> zastosowanie opracowanej procedury do weryfikacji autentycznos$ci kwestionowanych

dokumentow.

3. BADANIE ATRAMENTOW DRUKARKOWYCH TECHNIKA LIBS

Opracowano metodyke badania czarnych wydrukow atramentowych z wykorzystaniem
techniki  LIBS, umozliwiajacej analize pierwiastkowa probek na  podstawie
charakterystycznych emisji pochodzacych od wzbudzonych atoméw i jonéw. W badaniach
wykorzystano uklad LIBS wyposazony w impulsowy laser Nd:YAG, emitujacy
promieniowanie o dlugosci fali 1064 nm, generujacy impulsy o energii 150 mJ i czasie
trwania 6 s oraz spektrometr pracujacy w zakresach 255 — 416 nm i 496 — 723 nm. Material
badawczy stanowily trzy wydruki atramentowe w formie zadrukowanych prostokgtow
i tekstu.

Zaobserwowano, ze atrament drukarkowy tworzy tak cienka warstwg na podiozu
papierowym, ze pojedynczy impuls laserowy, niezaleznie od mocy, jest wystarczajacy do
przeniknigcia przez warstwe atramentu 1 ablacji sktadnikow papieru. W konsekwencji, dla
kazdego pomiaru rejestrowano linie emisyjne sktadnikow zarowno atramentu, jak i papieru.
Wobec czego podstawowym celem na etapie dobierania parametrow analizy wydrukoéw
atramentowych byto uzyskanie jak najwigkszej intensywnos$ci sygnalow pochodzacych od
sktadnikéw probki oraz matej intensywnosci sygnatdéw pochodzacych od sktadnikow papieru.
Jest to szczegOlnie istotne dla pierwiastkow obecnych w ilosciach sladowych w badanych
probkach. Pod uwage wzigto rowniez ilos¢ probki niezbedng do przeprowadzenia pomiarow.
Ostatecznie dla kazdego z badanych wydrukow rejestrowano $redniec widma dla 5 pomiaréw
przeprowadzonych w roéznych pozycjach wzdtuz linii druku z jednym impulsem laserowym
dostarczanym w kazdym punkcie. Stosowano impulsy laserowe o wartosci Q-switched delay
175 ps. Czas op6znienia rejestracji wzgledem impulsu laserowego wynosit 1,27 us, a czas
integracji — 1,1 ms.

Technika LIBS jest technika o duzym potencjale w analizie jakosciowej probek oraz
o powaznych ograniczeniach w odniesieniu do analizy ilo§ciowej. Otrzymane Srednie widma
LIBS dla badanych probek roznity si¢ pod wzgledem intensywnos$ci sygnatow (wartos¢ CV
dla wybranych linii emisyjnych dla 5 kolejno nast¢pujacych po sobie impulsow laserowych
byta rzedu 20%), nie zaobserwowano jednak réznic jakosciowych (braku lub wystepowania

dodatkowych linii emisyjnych). Profile pierwiastkowe trzech badanych probek byty
4



powtarzalne dla trzech oddzielnych proceséw analitycznych (przeprowadzonych po 51 7
miesigcach). Fluktuacje nat¢zenia linii emisyjnych wynikaly przede wszystkim
z nierdwnomiernego rozlozenia sktadnikéw atramentéw drukarkowych na powierzchni
papieru, ze zmienno$ci warunkOw pracy aparatury pomiarowej oraz z rodznic proporcji
atrament / papier ulegajacych ablacji. Przeprowadzone badania wskazaly, ze w celu
przeprowadzenia analiz poréwnawczych atramentéw nadrukowanych na papier bardzo wazne
jest prowadzenie pomiar6w w kolejno nastepujacych po sobie seriach pomiarowych.
Ograniczeniem metody jest brak dostepnych certyfikowanych materialdw odniesienia dla
wydrukow atramentowych.

Opracowana metoda LIBS umozliwia szybkg analiz¢ pierwiastkowg materialow
kryjacych naniesionych na podloze papierowe w minimalnym stopniu uszkadzajac badany
obiekt ($lady pozostawione na papierze po pojedynczym impulsie lasera majg srednice rzedu
1 mm). Dzieki temu mozliwe jest — w razie potrzeby — przeprowadzenie dodatkowych badan
z wykorzystaniem tej samej badz innej techniki analitycznej. Metoda LIBS moze zostaé
z powodzeniem zastosowana do badania atramentow drukarkowych na potrzeby
kryminalistycznych badan dokumentow, ze szczegdlnym uwzglednieniem atramentow,

w sktad ktorych wchodzg metaloorganiczne pigmenty.

4. BADANIE ATRAMENTOW DRUKARKOWYCH TECHNIKA CE-MS

Opracowano i  sprawdzono  metode badania  atramentéw  drukarkowych
wyekstrahowanych z papieru z wykorzystaniem nowoczesnego sprzezenia techniki
elektroforezy kapilarnej ze spektrometrem mas z jonizacjg typu ESI i analizatorem czasu
przelotu TOF (CE-ESI-TOF-MS). Badania przeprowadzono dla wzorcow barwnikdéw, czesto
spotykanych w materiatach kryjgcych: blekitu patentowego VF, blekitow Wiktorii B i R,
fioletu metylowego 1 rodaminy B oraz ekstraktu z wydruku atramentowego sporzadzonego na
drukarce Hewlett-Packard Business Inkjet 1200 wyposazonej w oryginalne atramenty.
Podstawowymi kryteriami doboru sktadu elektrolitu podstawowego bylo rozdzielenie pikow
pochodzacych od barwnikow do linii bazowej i uzyskanie jak najkrotszego czasu analizy.

W przypadku potaczenia CE-MS nalezy stosowac bufory separacyjne o duzej lotnosci,
ktore nie beda krystalizowac na zrodle jonow. Niemozliwe jest rOwniez zastosowanie techniki
micelarnej elektrokinetycznej chromatografii kapilarnej (MECC) w jej podstawowej formie
wykorzystujacej dodatek substancji powierzchniowo czynnych, uniemozliwiajac tym samym
rozdzielenie sktadnikdw obojetnych badanych substancji. Z tego wzgledu w pierwszym etapie

badan podjeto probe zastosowania techniki niewodnej elektroforezy kapilarnej (NACE),
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wykorzystujacej bufory na bazie rozpuszczalnikow organicznych. Opracowana metoda
NACE charakteryzowata si¢ duza zdolnoscia rozdzielcza kationdéw obecnych
w analizowanych probkach, co jest szczegdlnie pomocne przy analizie past dlugopisowych.
Nie byla mozliwa jednak analiza substancji anionowych z wykorzystaniem proponowanej
techniki. W konsekwencji, podjeto probg analizy skladnikow materialdow kryjacych
z wykorzystaniem wodnego buforu separacyjnego na bazie etanianu amonu i kwasu
etanowego z dodatkiem acetonitrylu. Parametry aparaturowe i warunki rozdzielania

opracowanej metody podsumowano w tabeli 1.

Tabela 1. Parametry aparaturowe i warunki rozdzielania metody CE-ESI-TOF-MS badania ekstraktow
atramentow drukarkowych

E

BGE mieszanina ACN:Wod;: 1:3 vlv, zawierajgca 5 mmol/l etanianu amonu

i 0,01% v/v kwasu etanowego
kapilara kapilara ze stopionej krzemionki pokryta warstwa poliimidu, 50 um i.d.,

375 um o.d., 100 cm L;
rozdzielenie napigcie +30 kV, temperatura 25°C
temperatura segmentu  10°C
z probkami
nastrzyk hydrodynamiczny, 0,7 psi, 7 s

MS

zrodto jondw elektrorozpylenie, jonizacja pozytywna
ptyn ostonowy mieszanina propan-2-ol:woda 1:1 v/v, zawierajaca 0,2% v/v kwasu

metanowego; predkos¢ przeptywu 3 pl/min
gaz rozpylajacy N, 0,4 bar
gaz osuszajacy N2, 4 I/min, 180°C
Napiecie kapilary 4500 V

Préobka atramentu

ilo$¢ probki 10 krazkow papierowych, kazdy o $rednicy 0,64 mm
ekstrahent DMSO, 10 ul
proces ekstrakcji 15 min w fazni ultradzwickowej w temperaturze pokojowe;j,

odparowanie DMSO w strumieniu N, w temperaturze 60°C

roztwor do nastrzyku ~ BGE
odwirowanie probki 14800 obr./min przez 5 min

Zadaniem opracowanej metody jest analiza jako$ciowa (na podstawie czasOw migracji
oraz widm mas) skladnikow badanych atramentow drukarkowych. Z tego wzgledu,
zaplanowane badania majace na celu sprawdzenie metody obejmowaty przede wszystkim
okreslenie powtarzalnosci 1 odtwarzalnosci czasOw migracji 1 wzglednych czaséw migracji

sktadnikow ekstraktu wybranego atramentu (wzgledem czasu migracji wybranego wzorca
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wewngtrznego 1 jednego ze skladnikow papieru). W tym celu wybrano 6 zwiazkow
pochodzacych z ekstraktu probki sporzadzonej na drukarce marki Hewlett-Packard Business
Inkjet 1200. W ramach przeprowadzonych pomiaréw wyznaczono powtarzalno$¢ czaséw
migracji: nastrzyku probki (5 pomiaréow dla jednej probki), probkowania (5 pomiaréw dla
5 probek z tego samego ekstraktu) i ekstrakcji (5 pomiaréw dla 5 niezaleznie przygotowanych
ekstraktow).  Oceniono  roéwniez  odtwarzalno$é:  probkowania (25  pomiaréw
przeprowadzonych w ciggu 5 dni dla 5 probek kazdego dnia z jednego ekstraktu), zmiany
analityka (10 pomiarow przeprowadzonych w ciggu 2 dni przez 2 analitykow dla
5 niezaleznie sporzgdzanych ekstraktow przez kazdego z analitykow) i zmiany kapilary
(10 pomiarow przeprowadzonych w ciaggu dwoch dni na dwoch kapilarach z réznych serii dla
5 prébek pochodzacych z jednego ekstraktu dla kazdej kapilary).

Wyznaczone jakoSciowe parametry sprawdzajace opracowang metode CZE-MS byly
zadowalajace. Dla pomiarow prowadzonych przez jednego analityka na jednej kapilarze
w ciggu jednego dnia precyzja metody bez uzycia wzorca wewnetrznego jest zadowalajaca
I nie ma potrzeby wyznaczania wzglgdnych czaséw migracji (wartosci CV dla czasow
migracji w zakresie od 0,68 do 2,12% w zaleznosci od badanego zwigzku). Dla pomiarow
przeprowadzonych w réznych dniach, z wykorzystaniem réznych kapilar (lub na réznych
stopniach zuzycia) konieczne bylo zastosowanie wzorca wewnetrznego: barwnika biekitu
patentowego VF badz sktadnika papieru ekstrahowanego razem ze skladnikami badanych
atramentow (wartosci CV dla bezwzglednych wartos$ci czasow migracji w zakresie od 2,23 do
11,96%, dla wzglednych czaséw migracji wzgledem wzorca wewnetrznego: 0,34-5,83%
i wzgledem sktadnika papieru od 2,43-6,92%). W przypadku stosowania sktadnika papieru
jako wzorca wewnetrznego nie ma potrzeby wprowadzenia dodatkowej substancji do
kapilary. Eksperci sgdowi powinni by¢ rowniez §wiadomi, ze w badanych ekstraktach moga
wystepowaé dodatkowe skladniki, nie pochodzace od atramentéw drukarkowych.

Przedstawione badania stanowig uzupelnienie etapu nieniszczacej ekspertyzy
dokumentéw w opracowywanej metodyce badania czarnych atramentéw drukarkowych.
Podstawowym wymogiem wobec metod wykorzystywanych w kryminalistycznych badaniach
dokumentow jest mozliwie jak najmniejsze zniszczenie obiektu badan. Metoda CE-MS
spelia ten warunek (badana probka to zaledwie 10 krazkow o Srednicy 0,64 mm, co stanowi
okoto 3-ch liter z wydruku tekstu w standardowym rozmiarze) i moze by¢ z powodzeniem
wykorzystywana w analizie atramentow drukarkowych. Efektywno$¢ rozdzielania techniki
CE polaczona z mozliwoscia identyfikacji sktadnikow i duza czulo$cia techniki MS oferuje

duzy potencjat analizy porownawczej atramentéw drukarkowych dla celow sagdowych.



5. BADANIE PROBEK RZECZYWISTYCH

Przeprowadzone badania probek atramentow drukarkowych dwoma opracowanymi
metodami LIBS i CE-ESI-TOF-MS oraz dla poréwnania metoda MECC-DAD pozwolily na
wyznaczenie zmienno$ci sktadu chemicznego pomiedzy poszczegdlnymi producentami,
modelami i typami (oryginalne atramenty i zamienniki atramentéw). Material badawczy
stanowilo 57 wydrukéw atramentowych przygotowanych na drukarkach 5 réznych
producentow, w tym 32 wydruki sporzadzone z wykorzystaniem atramentoéw oryginalnych
125 wydrukow do ktorych sporzadzenia zastosowano zamienniki atramentow.

Metoda LIBS umozliwita réznicowanie atramentoéw na podstawie pierwiastkéw: Ba, Cu,
Fe, Li, Mn, Ni, Zn i sadzy technicznej. Pierwiastki, czgsto spotykane w atramentach,
a wystepujace rowniez w papierze, jak Ca, Al, Mg, Na, Si, K i1 Ti nie zostaly uwzglednione
w analizie poréwnawczej wydrukow. Dla oryginalnych atramentow utworzono 8 grup
atramentow o roznym skladzie chemicznym. Najliczniejsza grupg stanowily probki
zawierajace jedynie wegiel pochodzacy od pigmentu sadzy technicznej. Sposrdéd wszystkich
przebadanych oryginalnych atramentow drukarkowych tylko dla jednego nie ujawniono
wystepowania sadzy. Najbardziej zréznicowane profile otrzymano dla atramentow marki HP.
We wszystkich atramentach tego producenta wystepowala sadza, w wiekszosci (14 z 18
probek) stwierdzono obecno$¢ Cu, a dla niektorych probek — Ba, Li i Ni. Wsrod wydrukow
sporzadzonych z uzyciem zamiennikOw oryginalnych atramentow byla probka, w ktorej
wystepowalo az pie¢ pierwiastkow, w tym Mn, obecny wylacznie w tej probee, jak rowniez
probka ktorej widmo emisyjne bylo nieodréznialne od widma dla czystego papieru.
Charakterystycznej emisji C, (pochodzacej od sadzy technicznej obecnej w atramentach) nie
zaobserwowano az dla 6 probek zamiennikow atramentéw, w tym atramentow od tego
samego producenta kompatybilnych zaréwno z drukarkami marki HP, jak i Brother. Mozna
si¢ spodziewaé, ze za czarng barwe tych atramentow odpowiedzialne sg barwniki. Dla
kazdego z zamiennikdéw atramentoéw wykryto Li.

Analiza atramentow oryginalnych metoda CE-MS wykazala wystgpowanie
charakterystycznych dla niektorych producentow atramentow rozkladéw wartosci m/z na
widmach masowych dla nierozdzielonych czasteczek obojetnych. Dzigki temu mozliwe byto
wskazanie konkretnego producenta atramentu (dla atramentéw marki HP i Lexmark) badz
zawegzenie grupy producentow, a takze okreslenie oryginalno$ci atramentéw. Uzyskane
rozklady mas sugeruja wystgpowanie sktadnikéw  polimerowych lub  S$rodkow
powierzchniowo czynnych w atramentach. Najwigksza liczbe dodatkowych substancji

w badanych ekstraktach stwierdzono dla atramentéw marki HP. Atramenty Epson i Lexmark,
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w przeciwienstwie do atramentéw HP, nie wykazaly wystepowania zadnych dodatkowych
sygnatldow poza sygnatami pochodzacymi od czasteczek obojetnych. Z tatwoscia mozna
odrozni¢ oryginalne atramenty pochodzace od roéznych producentow w przypadku
atramentow Brother, HP i Lexmark. Odwrotng sytuacje odnotowano dla atramentéw Canon,
ktore sa nieodroznialne od atramentow marki Epson. W odniesieniu do atramentow
pochodzacych od tego samego producenta, najwicksza réznorodno$¢ profili
elektroforetycznych ujawniono dla wydrukéw sporzadzonych z wykorzystaniem technologii
HP. Analiza ro6znicujagca w grupie atramentow tego samego producenta odbywala si¢
w glownej mierze na podstawie niezidentyfikowanych zwigzkow, ale takze takich, ktore
udalo si¢ zidentyfikowa¢ (na podstawie dokladnych wartosci m/z), wsrod ktorych
wystepowaly substancje barwigce CI Acid Red 52, Cl Acid Yellow 17, Cl Acid Yellow 23
i CI Direct Yellow 132 oraz zwigzki polimerowe: glikol polietylenowy. W przypadku probek
sporzadzonych z wykorzystaniem zamiennikow oryginalnych atramentow stwierdzono
znacznie wigkszg liczbe wykrytych sktadnikow. Przyczyng jest stosowanie w tego typu
atramentach gitéwnie barwnikéw jako substancji nadajacych barwe (mozliwych do analizy
technikg CE), a nie jak w przypadku oryginalnych atramentow czarnego pigmentu — sadzy
techniczne;.

Metody LIBS i CE-MS z powodzeniem zastosowano, w celach poréwnawczych, do
analizy dokumentow sporzadzonych z wykorzystaniem innych technologii druku (druk
laserowy i druk termiczny), czy innego rodzaju materialtow kryjacych (czarne pasty
dlugopisowe 1 tusze do pieczeci), stwierdzajac w wigkszosci przypadkow odréznialno$¢ od
sktadow chemicznych atramentow drukarkowych.

Utworzona baza widm emisyjnych, profili elektroforetycznych oraz widm ma dla
poszczegolnych skladnikow atramentéw wraz 2z informacjami odnosnie producenta
i modelu poszczegdlnych drukarek atramentowych i sosowanych przez nie zasobnikow
zostala, z powodzeniem, wykorzystana podczas analizy wynikow uzyskanych w ramach testu
wewnatrzlaboratoryjnego. Analiza probek wydrukow sporzadzonych z uzyciem nieznanych
atramentéw pokazuje jednak jak trudnym zagadnieniem jest proba identyfikacji konkretnego
atramentu (rozumianego jako symbol zastosowanego do wydruku zasobnika).

Wyniki przeprowadzonych testow wewnatrzlaboratoryjnych (badaniom poddano trzy
dokumenty: dokument stwierdzajacy przyznanie nagrody, dokument deklaracji wekslowej
i dokument upowaznienia) i miedzylaboratoryjnych (dwa testy dla czarnych past
dhugopisowych: komercyjny test firmy LGC Standards i test przeprowadzony wspdlnie
z Instytutem Ekspertyz Sadowych w Krakowie) byly satysfakcjonujace i potwierdzity
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skuteczno$¢ 1 wiarygodnos$¢ opracowanych metod badawczych. Dla wigkszosci dokumentow
analizowanych w ramach testu wewnatrzlaboratoryjnego mozliwa byla identyfikacja grupowa
atramentéw 1 podanie producenta. W jednym przypadku poprawnie zidentyfikowano model
drukarki i symbole zasobnikéw z atramentami. Testy miedzylaboratoryjne potwierdzily duza
uniwersalno$¢ opracowanych metod badawczych, ktore sprawdzity si¢ nie tylko w analizie
czarnych atramentéw drukarkowych, ale takze w analizie innego rodzaju materialow
kryjacych. Swiadczy to o bardzo duzym potencjale informacyjnym opracowanej
kompleksowej metodyki badania, otwierajgcym mozliwos¢ efektywnego okreslania roznic
I podobienstw sktadu chemicznego materiatlow kryjacych, a w konsekwencji ustalania stopnia
podobienstwa miedzy materialem dowodowym 1 porOwnawczym.

Wyznaczone wartosci sity dyskryminacji dla 29 atramentéw oryginalnych i 15
zamiennikow atramentow byly duze i wynosity 87,1, 95,0 i 96,2% kolejno dla metod LIBS,
CE-ESI-TOF-MS i MECC-DAD. Na 946 mozliwych par probek tylko 26 par probek nie
zostalo rozroznionych z wykorzystaniem dwoch opracowanych metod badawczych (LIBS
i CE-ESI-TOF-MS), natomiast zaledwie 9 par probek z wykorzystaniem wszystkich trzech
zastosowanych metod.

Na podstawie przedstawionych wynikéw stwierdzono, iz zadna z uzytych metod
badawczych nie jest metodg stuprocentowo skuteczng. Dla kazdej z metod wystepowaly
probki nierozréznialne, mozliwe do rozr6znienia z wykorzystaniem przynajmniej jednej
z pozostalych metod. Potwierdza si¢ fakt, ze konieczne jest stosowanie kilku technik
badawczych, a w trakcie interpretacji otrzymanych wynikéw nalezy zachowa¢ daleko
posunietg ostroznos¢ i — 0 ile to mozliwe — wykonywaé dodatkowe badania kontrolne.

Z porownania metod elektroforetycznych, wynika, ze zastosowanie jako detektora
spektrometru mas pozwolilo na znaczne zmniejszenie liczby krazkéw niezbednej do badan
(do 10 krazkow o S$rednicy 0,64 mm W poréwnaniu z 25 krazkami dla metody
MECC-DAD) przy jednoczesnym utrzymaniu sity dyskryminacji na podobnym poziomie.
Skutkiem zastosowania rdéznych systemoéw detekcji bylo uzyskanie komplementarnych
informacji na temat badanych probek. Metoda MECC-DAD umozliwila rozrdznienie
wigkszej liczby probek oryginalnych atramentow marki HP, podczas gdy metoda CZE-MS
znacznie lepiej sprawdzila si¢ w analizie probek zamiennikow atramentow drukarkowych.
Metoda MECC-DAD z powodzeniem moze stanowi¢ kolejny etap badan w opracowanej

kompleksowej metodyce badania czarnych wydrukow atramentowych.
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6. WNIOSKI
Nowoczesne techniki spektrometrii laserowo indukowanego rozpadu (LIBS)

i elektroforezy kapilarnej sprz¢zonej ze spektrometrem mas (CE-MS) z powodzeniem zostaty
zastosowane do badania skladnikow czarnych atramentow drukarkowych dla celow
kryminalistycznej ekspertyzy dokumentow. Opracowane i sprawdzone metody badania LIBS
i CE-ESI-TOF-MS, zaréwno jako samodzielne metody analityczne, jak i komplementarne
narzgdzia badawcze, odznaczajace si¢ duzym potencjalem informacyjnym 1 duza
uniwersalnoscig, dostarczajg rzetelnych wynikéw analitycznych umozliwiajacych analize
poréwnawcza 1 identyfikacyjng czarnych atramentow drukarkowych przy spehnieniu
podstawowych wymagan badania dokumentow.

Metoda LIBS, dostarczajaca informacji o sktadzie pierwiastkowym badanych probek,
pozwala na przeprowadzenie praktycznie nieniszczacej analizy w bardzo krotkim czasie.
Powtarzalno$¢ intensywnos$ci sygnatow dla pomiaréw prowadzonych w roéznych dniach,
rzgdu 10 —20%, wynikajaca z fluktuacji pracy lasera, wskazuje na konieczno$¢ pracy
z danym materiatem badawczym w ciggu jednego dnia, co przy czasie pojedynczego pomiaru
trwajagcym ulamki sekund nie powinno stanowi¢ problemu. Ograniczenia, wynikajace
z jednoczesnej ablacji sktadnikow pochodzacych z papieru i z badanych materialow
kryjacych, nie przeszkodzily w uzyskaniu duzych wartosci sity dyskryminacji atramentow dla
tej metody.

Metoda CE-ESI-TOF-MS, 1aczgca ogromne mozliwosci rozdzielcze techniki
elektroforezy kapilarnej z bardzo czutym spektrometrem mas, pozwalajacym na uzyskanie
doktadnych wartosci m/z dla jonéw pochodzacych od poszczegdlnych sktadnikow probek, jest
nicocenionym narzedziem w badaniu atramentéw drukarkowych. Zastosowanie
nowoczesnego systemu do CE i staranne opracowanie metody pozwalajg na uzyskanie
satysfakcjonujacej precyzji. W przypadku braku rozdzielenia sktadnikow atramentéw (np.
barwnikéw o zblizonych strukturach) niezwykle cenna jest wlasciwos¢ spektrometru mas,
umozliwiajaca niezalezng detekcj¢ analitow o réznych wartosciach m/z. Stanowi to ogromna
przewage w porownaniu z detekcja spektrofotometryczna.

Duza zaleta opracowanych metod badawczych jest ich uniwersalno$¢, dzigki czemu
mozliwe jest przeprowadzenie, w razie konieczno$ci, analiz poréwnawczych czarnych
atramentOw drukarkowych z innego rodzaju materialami kryjacymi (np. tonerami, tuszami do
pieczeci, pisarskimi materiatami kryjacymi).

Zastosowanie dwoch metod analitycznych LIBS i CE-ESI-TOF-MS o tak roznych

podstawach fizykochemicznych pozwala na uzyskanie pelnej charakterystyki badanych
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materialdow kryjacych, na podstawie analizy metaloorganicznych pigmentéw (LIBS), jak
i barwnikowych substancji barwigcych (CE), a takze dodatkow obecnych w atramentach
(LIBS, CE). Dzigki komplementarno$ci uzyskiwanych wynikow analitycznych sita
dyskryminacyjna takiego podejscia badawczego jest bardzo duza.

Osobnym zagadnieniem jest analiza identyfikacyjna atramentéw drukarkowych, ktora
moze by¢ rozumiana w rozny sposob: jako wyznaczenie producenta atramentu, konkretnego
modelu drukarki czy tez konkretnych atramentéw. Przeprowadzone badania potwierdzaja, ze
identyfikacja grupowa polegajaca na wyznaczeniu producenta atramentu jest mozliwa do
przeprowadzenia z wykorzystaniem opracowanych metod badawczych. Innym problemem
jest okreslenie modelu drukarki, konkretnych zasobnikow z atramentami, czy serii
produkcyjnych, bowiem poszczegdlni producenci czgsto stosujg atrament o takim samym
sktadzie w kilku réznych typach drukarek, a co gorsze, w kilku r6znych zasobnikach. Dlatego
tez niezbedne jest dysponowanie rozbudowang 1 reprezentatywna bazg danych, obejmujaca
atramenty oryginalne 1 zamienniki atramentow, pochodzace z roznych partii produkcyjnych
oraz uwzgledniajacg ich statystyczne rozpowszechnienie w spoleczenstwie, co wydaje si¢ by¢
mozliwe jedynie w teorii.

W ujeciu analitycznym, przeprowadzone badania przyczyniaja si¢ do rozwoju
1 rozszerzenia zakresu uzytecznosci zastosowanych technik instrumentalnych, a takze
wzbogacajg warsztat bieglych sadowych zajmujacych si¢ badaniem dokumentow,
wypetniajac luke w metodyce badania wydrukoéw atramentowych.

Opracowane podejscie badawcze powinno by¢ dalej uzupetlniane i rozwijane, przede
wszystkim ze wzgledow naukowych, jednak rowniez w celu nadazenia za coraz bardziej
wyrafinowanymi przestepstwami skierowanymi przeciwko wydrukom atramentowym.
W tym celu proponowane jest:
> przeprowadzenie analizy probek wydrukow metoda CE-MS w trybie jonéw ujemnych, co

moze by¢ szczegdlnie uzyteczne w analizie anionowych substancji barwigcych,
> przeprowadzenie analizy identyfikacyjnej wiekszej liczby skladnikéw atramentow

drukarkowych, na podstawie rozszerzonej bazy czystych substancji wzorcowych,
> poszerzenie zebrane] kolekcji wydrukéw atramentowych 1 analiza nowych prébek

z wykorzystaniem opracowanych metod badawczych, w celu utworzenia bardziej

reprezentatywnej bazy danych,
zastosowanie metod statystycznych do analizy 1 interpretacji otrzymanych wynikow

analitycznych, a w szczegdlnosci do analizy widm masowych rejestrowanych przy czasie
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migracji czasteczek obojetnych, co dodatkowo wzmocni wiarygodno$¢ uzyskiwanych

wynikow.
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